ZARZADZENIE NR 6663/2019
PREZYDENTA MIASTA BYDGOSZCZY

-----------------

w sprawie przeprowadzenia konkursu ,,BUG BOUNTY BYDGOSZCZ” (BBB)

Na podstawie §1 uchwaty Nr VI/64/19 Rady Miasta Bydgoszczy z dnia 30 stycznia
2019 r. w sprawie wykazu ponadstandardowych dziatan edukacyjnych finansowanych
rezerwy celowej budzetu Miasta Bydgoszczy w roku 2019, zaplanowanych w ,,Strategii
Rozwoju Edukacji Miasta Bydgoszczy na lata 2013-2020”, a takze §27 pkt. 4 i § 37 pkt 1
Regulaminu Organizacyjnego Urzedu Miasta Bydgoszczy stanowigcego zafgcznik do
Zarzadzenia Nr 59/2011 Prezydenta Miasta Bydgoszczy z dnia 24 stycznia 2011 r. w sprawie
nadania regulaminu organizacyjnego Urzgdu Miasta Bydgoszczy (tekst ujednolicony
w zarzadzeniu Nr 29/2019 Prezydenta Miasta Bydgoszczy z dnia 8 stycznia 2019 r.
zmieniony zarzadzeniem Prezydenta Miasta Bydgoszczy Nr 407/2019 z dnia 22 maja 2019 1.)

zarzgdza sie¢, co nastepuje:
§1. Oglosi¢ konkurs pod nazwg: ,BUG BOUNTY BYDGOSZCZ” (BBB)

przeznaczony dla uczniéw bydgoskich szkot podstawowych i ponadpodstawowych.

§2. Szczegoly procedury konkursu opisuje Regulamin stanowigcy zalacznik
do niniejszego Zarzadzenia.

§3. Wykonanie Zarzadzenia powierza si¢ Dyrektorowi Patacu Mlodziezy
w Bydgoszczy.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.




UZASADNIENIE

Konkurs ma na celu zwigkszenie bezpieczenstwa systemow teleinformatycznych,
Swiadomodci zwigzanej z zagroZzeniami plynacymi z cyberprzestrzeni oraz rozwijanie pasji
1 zainteresowan zwigzanych z informatyka, a w szczeg6lnosci z bezpieczenstwem systemow
teleinformatycznych wéroéd uczniéw bydgoskich szkét podstawowych i ponadpodstawowych.

Na realizacj¢ tego zadania zarezerwowane zostaly srodki finansowe ujete w wykazie
ponadstandardowych dziatan edukacyjnych finansowanych z rezerwy celowej budzetu Miasta
Bydgoszczy w roku 2019, zaplanowane w ,,Strategii Rozwoju Edukacji Miasta Bydgoszczy
na lata 2013-2020 pn. 2.5.3.1 Rozbudowanie i wdrozenie miejskiego programu wspierania
ucznia zdolnego, w tym miejski fundusz stypendiow i nagrod dla uczniow i ich nauczycieli
za szczegolne osiggnigcia w olimpiadach i konkursach.

DYRMZIALU
ElFhieta Wiewidra



Zalacznik
do Zarzadzenia Nr 666’20 19
Prezydenta Miasta Bydgoszczy

z dnia 2& . AO Q/oqqf

REGULAMIN KONKURSU ,,BUG BOUNTY BYDGOSZCZ” (BBB)

Cel konkursu

1.1.Zwickszenie  bezpieczefistwa systeméw teleinformatycznych — uzytkowanych przez
organizatora.

1.2.Zwiekszenie $wiadomosci zwigzanej z zagroZeniami ptynacymi z cyberprzestrzeni.

1.3.Promocja dziatan ,.ethical haker”, ,white hat hacker” jako idei wspierajacej bezpieczenstwo
organizacji.

1.4.Rozwijanie pasji i zainteresowan zwigzanych z informatyka, a w szczeg6lnosci
z bezpieczenistwem systemow teleinformatycznych.

Organizator konkursu i sposéb kontaktu

2.1.O0rganizatorem konkursu jest Miasto Bydgoszcz.

2.2.Przygotowaniem i przeprowadzeniem konkursu zajmuje si¢ Wydzial Informatyki Urz¢du
Miasta Bydgoszczy przy wspolpracy z Palacem Mlodziezy w Bydgoszczy.

2.3.Wszelkie pytania dotyczace konkursu mozna zadawa¢ droga mailowa, wysylajac wiadomos¢
na adres: bbb@um.bydgoszcz.pl.

Udzial w konkursie

3.1.Konkurs jest przeznaczony dla uczniéw  bydgoskich  szkot  podstawowych
i ponadpodstawowych. Konkurs nie wymaga wczesniejszego zglaszania sig, ani rejestrowania
uczestnikéw chcacych wzig¢ w nim udzial. Jedynym warunkiem jest wypehienie zasad
konkursu.

3.2.Uczestnicy niepetnoletni moga uczestniczy¢é w konkursie za zgoda prawnych opiekunéw.
Oséwiadczenie opiekuna jest wysylane wraz z formularzem zgloszeniowym droga
elektroniczng w postaci skanu. W przypadku otrzymania nagrody nalezy okaza¢ oryginal
o$wiadczenia organizatorowi.

3.3.W konkursie nie mogg uczestniczy¢ dzieci oraz krewni o0sob zaangazowanych
w przygotowanie konkursu, czyli pracownikéw Wydzialu Informatyki Urzedu Miasta
Bydgoszczy.

Czas trwania konkursu
Termin rozpoczecia i zakonczenia konkursu zostanie ogloszony na stronie bbb.um.bydgoszcz.pl.

Zasady konkursu, zasady wylonienia zwyci¢zcéw i przyznania nagréd

5.1.Konkurs polega na znalezieniu luk w oprogramowaniu webowym udostgpnionym
przez organizatora na stronie bbb.um.bydgoszcz.pl. Login i hasto dostgpu do wngtrza
aplikacji dla uczestnika, to wraracki z hastem 345Rtyuiop#2. Login uzytkownika
o uprawnieniach administracyjnych, to admin, a loginy przyktadowych, standardowych



uzytkownikéw, to ababacki, mgagacka. Wszystkie konta pozbawione sg limitu prob
nieudanych logowan.

5.2.Codziennie o godzinie 4:00 system jest przywracany przez organizatora do wersji z chwili
rozpoczecia konkursu.

5.3.7a kazda znaleziona luke danego rodzaju przyznana zostanie odpowiednia liczba punktéw:

10 pkt — przejecie kontroli nad baza danych aplikacji (dostep do tabel aplikacji w trybie
zapisu),

5 pkt — umieszczenie informacji na wewnetrznej stronie aplikacji, w kodzie strony

(po zalogowaniu),

4 pkt — przejecie kontroli nad kontem administracyjnym,

3 pkt — umieszczenie informacji na ekranie logowania do aplikacji, w kodzie strony,

2 pkt — przejecie kontroli nad kontem innego uzytkownika,

| pkt — przejecie sesji innego zalogowanego uzytkownika.

5.4.Zadaniem uczestnika jest szczegélowe opisanie znalezionej luki, co pozwoli organizatorowi
na potwierdzenie realizacji zadania. System udostepniony przez organizatora, po znalezieniu
luki powinien, w miar¢ mozliwosci, pozostaé w stanie niezmienionym. Informacja o Juce
powinna by¢ przekazana wylacznie organizatorowi, na formularzu zalaczonym
do niniejszego regulaminu.

5.5.Podczas wyszukiwania luk uczestnik korzysta wylacznie z wlasnych, otwartych lub przez
siebie zakupionych, legalnych narzedzi informatycznych.

5.6.0rganizator zastrzega sobie mozliwo$¢ wykorzystania wszystkich dostgpnych zabezpieczen
aplikacji, w tym odciecia uczestnika wykorzystujgcego techniki bruteforce lub ddos.

5.7.0 przyznaniu nagréd decyduje potwierdzenie znalezionej luki i mozliwos¢ jej odtworzenia
w $rodowisku testowym organizatora. Potwierdzenie luki skutkowal bedzie przyznaniem
opisanej wyzej liczby punktow.

5.8.Uczestnik moze wskazaé¢ dowolna liczbe luk kazdego rodzaju, przy czym za kazdy rodzaj luki
punkty zostang przyznane tylko raz (maksymalna liczba punktow, jakg mozna uzyskaé
w konkursie wynosi 25 pkt).

5.9.Jeden uczestnik moze wysta¢ wylgcznie jeden formularz zgloszenia, na ktérym opisze
wszystkie luki, ktore chece zglosi¢ do konkursu. Uczestnik decyduje, czy ryzykuje czasem
zgloszenia i wyszukuje kolejne luki, czy wysyla formularz z pierwsza znaleziong luka.

5.10. 0 kolejnosci przyznanych miejsc decydowaé bedzie sumaryczna liczba punktow,
a w przypadku uzyskania takiej samej liczby punktéw, kolejno$é wplywania zgloszen
na konto mailowe organizatora.

5.11.Z wynikéw konkursu zostanie sporzadzony protokol, na podstawie ktérego zostang
wyplacone nagrody finansowe.

5.12. Wszystkie zgloszenia dotyczace znalezionych luk nalezy kierowa¢ na adres mailowy:
bbb@um.bydgoszcz.pl przez =zalgczenie wypelionego formularza dolgczonego
do niniejszego regulaminu.

5.13. Rozmiar maila z formularzem nie moze przekroczy¢ 30 MB.

5.14. W konkursie przyznane zostang nagrody finansowe:

2000 zI - za zajecie I miejsca
1000 zt - za zajecie 1l miejsca
500 zt - za zajecie Il miejsca.

5.15.Nagrody finansowe zostang przekazane na konto bankowe wskazane przez uczestnika
lub jego prawnego opiekuna.

5.16. Organizator zastrzega sobie mozliwo$ci wykorzystania przestanych informacji w celu
poprawy bezpieczenstwa uzytkowanych systeméw teleinformatycznych.

5.17. Odebranie nagrody wymaga okazania legitymacji szkolnej lub za$wiadczenia ze szkoty
o byciu uczniem, zgodnych co do danych z przestanym formularzem oraz w przypadku



uczniéw niepetnoletnich okazania o$wiadczenia zawierajacego zgodg prawnego opiekuna
na udzial w konkursie.

6. Ogloszenie wynikow

6.1.Organizator zobowigzuje si¢ do poinformowania o liczbie zdobytych punktéw i zajetym
miejscu wylacznie pierwszych 10 uczestnikdw. ’

6.2.Informacja zostanie przekazana droga mailowa w odpowiedzi na otrzymany formularz
zgloszenia.

6.3.W przypadku os6b nagrodzonych, w mailu znajdzie si¢ rowniez informacja o miejscu i dacie
wreczenia nagrod.

6.4.Informacja o pierwszych III miejscach zostanie opublikowana na stronie internetowej
organizatora.

7. Ochrona danych osobowych
Uczniowie bioracy udzial w konkursie wyrazaja zgode na przetwarzanie danych osobowych przez
organizatora w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE(RODO) w celach przeprowadzenia konkursu, wylonienia zwycigzcy, ogloszenia
wynikow 1 przyznania nagrod. Zgoda jest udzielania na formularzu zgtoszenia konkursu.

8. Postanowienia koncowe
Udziat w konkursie jest rbwnoznaczny z akceptacjg Regulaminu.



FORMULARZ ZGLOSZENIA UCZESTNICTWA W KONKURSIE
»BUG BOUNTY BYDGOSZCZ” (BBB)

Imie i nazwisko:
Szkota:

Klasa:
Wyrazam zgodg na przetwarzanie moich danych osobowych, o§wiadczam, ze zapoznalem si¢
z regulaminem oraz przyjatem do wiadomosci informacje zwigzane z przetwarzaniem danych
osobowych*

TAK[ 1 NIE[ ]

*wlasciwe zaznacz znakiem x, brak zgody bedzie oznaczal usunigcie formularza z systemu i rezygnacj¢ z udzialu w konkursie

Opis nalezy wklei¢ pod danym rodzajem znalezionej luki. Mozna zataczy¢ screeny, zdjecia,
schematy.

Opis znalezionej luki rodzaju:
przejecie kontroli nad baza danych aplikacji (dostep do tabel aplikacji w trybie zapisu)

Opis znalezionej luki rodzaju:
umieszczenie informacji na wewnetrznej stronie aplikacji, w kodzie strony (po zalogowaniu)

Opis znalezionej luki rodzaju:
przejecie kontroli nad kontem administracyjnym

Opis znalezionej luki rodzaju:
umieszczenie informacji na ekranie logowania do aplikacji, w kodzie strony

Opis znalezionej luki rodzaju:
przejecie kontroli nad kontem zwyklego uzytkownika

Opis znalezionej luki rodzaju:
przejecie sesji zalogowanego uzytkownika

W przypadku oséb niepelnoletnich do formularza nalezy dolgczy¢ skan o$wiadczenia prawnego
opiekuna, a oryginat okaza¢ podczas odbioru nagrody.



OSWIADCZENIE PRAWNEGO OPIEKUNA

Jako opiekun prawny uczestnika

(imig i nazwisko uczestnika)

wyrazam zgode na przetwarzanie danych osobowych mojego dziecka/podopiecznego w celu wzigcia
udziahh w konkursie ,,BUG BOUNTY BYDGOSZCZ”, oswiadczam, iz zapoznalem sie
z regulaminem i akceptuj¢ jego zapisy.

(podpis opiekuna)



OBOWIAZEK INFORMACYJINY
(Przetwarzanie danych osobowych odbywa si¢ na podstawie Art. 6 ust.1 lit. a, RODO - osoba, ktdrej
dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wigkszej liczbie okreslonych celow)
Administratorem Panstwa danych osobowych jest

Miasto Bydgoszcz z siedziba przy ul. Jezuickiej 1, 85-102 Bydgoszcz
W sprawach zwiazanych z ochrona swoich danych osobowych mozecie sie Panstwo kontaktowaé
z Inspektorem Ochrony Danych za pomoca e-mail:
iod@um.bydgoszez.pl
lub pisemnie na adres:

Urzad Miasta Bydgoszezy, Inspektor Ochrony Danych, ul. Jezuicka 1, 85-102 Bydgoszcz
Panstwa dane osobowe sg przetwarzane na podstawie wyrazonej zgody.

Panstwa dane osobowe beda przetwarzane w celu przeprowadzenia konkursu, wytonienia
zwyciezcy, ogloszenia wynikow i przyznania nagrod .

Niewyrazenie zgody bedzie skutkowalo usunieciem przestanego formularza i brakiem mozliwosci
ubiegania sie o nagrode.

Panstwa dane beda udostgpniane podmiotom uprawnionym na podstawie przepisow prawa. Dane
moga zostaé rdwniez upublicznione poprzez publikacje wizerunku zwyciezcodw na stronie
internetowej Urzedu Miasta Bydgoszczy wraz z informacja o imieniu, nazwisku, szkole i klasie
uczestnika.

Do Panstwa danych osobowych moga mie¢ dostep, wylagcznie na podstawie zawartych umow
powierzenia przetwarzania , podmioty zewnetrzne realizujace ustugi na rzecz Urzedu Miasta
Bydgoszczy, w szczegolnosei firmy informatyczne §wiadczace ustugi utrzymania i rozwoju
systemow informatycznych.

Panstwa dane osobowe przetwarzane bedg przez okres 1 miesiaca oraz w zakresie imienia

i nazwiska opublikowane na portalu internetowym organizatora.

W zwiazku z przetwarzaniem Panstwa danych osobowych jestescie Pafistwo uprawnieni do:

a. Dostgpu do swoich danych osobowych.

b. Poprawiania swoich danych osobowych.

c. Cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem. W celu
zgloszenia wycofania zgody nalezy skontaktowaé si¢ z wymienionym wyzej Inspektorem
Ochrony Danych.

Whiesienia zadania usunigcia danych w przypadku cofnigcia zgody na ich przetwarzanie.

e. Wnhniesienia zadania ograniczenia przetwarzania danych wylacznie do ich przechowywania

w przypadku:
i. zakwestionowania prawidtowosci danych Iub podstawy prawnej ich
przetwarzania,

ii. potrzeby zapobiezenia usunigcia Pafistwa danych, pomimo wygasniecia prawnego
tytutu do ich przetwarzania przez Urzad, w celu umozliwienia Panstwu ustalenia,
dochodzenia lub obrony roszczen,

f. Do otrzymania w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢
do odczytu maszynowego danych osobowych, ktére zostaly dostarczone administratorowi,
oraz przestania ich innemu administratorowi (wylgcznie w przypadku przetwarzania
danych z uzyciem systeméw informatycznych).

g. Whniesienia skargi do organu nadzorczego — Prezesa Urzgdu Ochrony Danych
Osobowych.



